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[Transformación Digital]
DX es la integración de la tecnología digital en todas

las áreas de negocio, generando cambios

fundamentales en la operación de los negocios y

cómo éstos entregan valor a los clientes
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¿Por qué DX en Salud?

Transformación de la
experiencia del paciente

Transformación de la
información

Transformación del
modelo operativo

Mejorar la experiencia
de acceso a los

servicios; mezcla digital
y física.

Crear un diferencial
como Entidad; introducir

nuevos y mejorados
productos y servicios.

Crear nuevos modelos
de operación basados

en tecnología;
incrementar

productividad y reducir
costos.



9 0 % DE ENTIDADES
USAN AL MENOS UN
TIPO DE
DISPOSITIVO MÓVIL
PARA ATENDER
PACIENTES

646 MILLONES
DISPOSITIVOS IoT SERÁN
EMPLEADOS EN SALUD EN 2020

ENTIDADES PRESTADORES DE
SERVICIOS RECONOCIERON UN
“INCIDENTE DE SEGURIDAD
SIGNIFICATIVO”

80%BILLONES DE
DÓLARES
EXPECTATIVA DE
MERCADO DE SALUD
PARA 2020

$9.5

Adopción de tecnología



PDS SDS 2012

Ley 1581
(Habeas  Data)

ISO 2700X

RESOLUCION 2515 2018

HIPAA

ANALISIS DE RIESGOS

PLAN DE CONTINUIDAD DEL
NEGOCIO

CUMPLIMIENTO DE
ESTANDARES

INTERNACIONALES

CLASIFICACION DE LA
INFORMACION

ACCESO SEGURO A LOS DATOS

AUDITORIA Y CONTROL DE
ACTIVOS Y USUARIOS

CONTROL DE ACCEOS A REDES

CORREO ELECTRONICO SEGURO

GESTION DE INCIDENTES

Impacto en regulaciones



Fuente: Cybersecurity Ventures – Cybersecurity Market Report

$120
2017

BILLONES
$1000
2017-2021

BILLONES

GASTO EN
CIBERSEUGIRDAD



$6T COSTO DE
CIBERSEGURIDAD PARA
2021

Fuente: Cybersecurity Ventures – Cybersecurity Market Report
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Fuente: Ponemon Institute – 2017 Cost of Data Breach Study: Global Analysis

Salud EducaciónFinanciero Ciencia

Retail EnergíaTecnología Comunicaciones

Servicios

lndustria

$380 $200$245 $188

$154 $137$165 $150

$223

$149

Valor del registro médico
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Valor del registro médico

10
Un registro médico

vale 10 veces
más que un número
de tarjeta de crédito.

X
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Contexto de brechas de seguridad

#1

27% De todas las brechas se presentan en el sector salud.
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Preocupaciones – Sector Salud

Adopción de IoMT

#2

IoMT

Malware
#3

Información
Compartida

#1

Fuente: 2017 HIMSS Cybersecurity Survey

Tecnología
Antigua

#4
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Nuevas reglas

Fuente: ISACA – State of Cybersecurity Implications for 2016

¿Está usted confortable con la capacidad que su equipo de ciberseguridad
posee para detectar y responder ante incidentes?
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REGLA #1
LA SEGURIDAD HOY
NO TIENE
FRONTERAS
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Cobertura

Nube

Acceso

Red

AMPLIA
Superficie de

Ataque
IoT
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REGLA #2
LA COMPLEJIDAD ES
ENEMIGA DE LA
SEGURIDAD
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Integración

Consolas
de

Seguridad

Cumplimiento

Productos

INTEGRACIÓN
Compleja

Despliegue

30+
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REGLA #3
LA LENTITUD NO ES
ACEPTABLE
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Automatización

Habilidad

Madurez

Cambio

AUTOMATIZACIÓN
Crítica

Desempeño
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Security Fabric

AMPLIA: Visibilidad y protección sobre
diferentes superficies de ataque

INTEGRADA: Detección contra ataques
avanzados y correlación de eventos

AUTOMATIZADA: Respuesta y
tratamiento continuo de amenazas
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Fortinet Security Fabric

FortiWeb
Web Application

Firewall

FortiADC
Application
Delivery
Controller

Top-of-Rack

FortiExtender
LTE Extension

FortiClient Secure Access
Point

IP Video
Security

FortiGate
NGFW

FortiGate
DCFW/
NGFW

FortiGate Internal
Segmentation FW

FortiGate Internal
Segmentation FW

FortiGate Internal
Segmentation FW

FortiGate VMX
SDN, Virtual

Firewall

FortiDDoS Protection

FortiGate Internal
Segmentation FW

Web Servers

SECURE ACCESS APPLICATION
SECURITY

ENTERPRISE
FIREWALL

FortiClient

FortiSandbox

FortiClient

FortiSandbox

FortiMail
Email Security

FortiSwitch
Switching

CLOUD SECURITYADVANCED THREAT
PROTECTION

FortiSwitch
Switching

Email
Server

FortiAuthenticator
Authentication

FortiManager

FortiAnalyzer

FortiSIEM

Fortinet
Virtual Firewall

FortiCloud

FortiCloud Sandboxing

FortiCloud AP Management

FortiGate/FortiWiFi
Distributed Ent FW

FortiToken

FortiToken

Consultorios

Hospital
Centro de Datos
Hospital / Clínica

Gestión

Médico /
Paciente
remoto

Información en
nube pública

FortiNAC
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Identificar la
Superficie de Ataque

Identificar la
Superficie de Ataque

Responder
Rápidamente
Responder

Rápidamente
Detectar y Controlar
Amenazas Nuevas

Detectar y Controlar
Amenazas Nuevas

Evaluar el nivel de
Seguridad

Evaluar el nivel de
Seguridad

Proteger contra
Amenazas Conocidas

Proteger contra
Amenazas Conocidas

Proceso contínuo

Contíínuo



22

• La transformación digital es un proceso

inevitable

• La información de salud es

extremadamente valiosa

• Es necesaria una estrategia de seguridad

• Prevención y respuesta

Conclusiones
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¡Muchas gracias!

Marcelo Mayorga – mmayorga@fortinet.com


