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es la integracion de la tecnologia digital en todas
las areas de negocio, generando cambios

fundamentales en la operacion de los negocios y

coOmo éstos entregan valor a los clientes

[Transformacion Digital]
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¢,Por qué DX en Salud? a+salud
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Transformacién de la Transformacién de la Transformacion del
experiencia del paciente informacion modelo operativo
| L |

Crear nuevos modelos

Crear un diferencial de operacion basados
como Entidad; introducir en tecnologia;

nuevos y mejorados incrementar

productos y servicios. productividad y reducir
costos.

Mejorar la experiencia
de acceso a los
servicios; mezcla digital

y fisica.




Adopcion de tecnologia
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Impacto en regulaciones é+salud
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ANALISIS DE RIESGOS

PLAN DE CONTINUIDAD DEL
NEGOCIO

CUMPLIMIENTO DE
ESTANDARES
INTERNACIONALES

CLASIFICACION DE LA
INFORMACION

ACCESO SEGURO A LOS DATOS

AUDITORIA'Y CONTROL DE

CONTROL DE ACCEOS A REDES

ACTIVOS Y USUARIOS

CORREO ELECTRONICO SEGURO

GESTION DE INCIDENTES
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Fuente: Cybersecurity Ventures — Cybersecurity Market Report -



Valor del registro médico é-salua
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Salud Financiero Servicios Educacion Ciencia
‘acl}s | w
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$380 $245 $223 $200 $188
Tecnologia Retail Comunicaciones Industria

8 ® 2 M@

$165 $154 $150 $149

Fuente: Ponemon Institute — 2017 Cost of Data Breach Study: Global Analysis




Valor del registro médico e-salud
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Un registro médico ',
vale 10 veces

mas gue un numero
de tarjeta de crédito.




Contexto de brechas de seguridad e-salud
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INDUSTRY | 2013 | 2014 | 2015 | 2016 | 2017
Il Healthcare 449 451 531 a7 | 2 # 1
197 240 247 199

Government 293 299 289 193

Technology 112 140 124 203 130

| 263 275 316 160 68
- - : ; .
Social Media | - 1 2 : 2
TOTALS 1217 1,743 1,883 1,981 1,765

0 Source: BREACHLEVELINDEX.COM
(0 De todas las brechas se presentan en el sector salud.




Preocupaciones — Sector Salud e-salud
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Informacion 4 Tecnologia
Compartida Antigua

Fuente: 2017 HIMSS Cybersecurity Survey
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Nuevas reglas essalud

; Esta usted confortable con la capacidad que su equipo de ciberseguridad
posee para detectar y responder ante incidentes?

Yes 31%

Yes, but only for

i i 42%
simple issues
Don’t know . 5%
N/A l 3%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Fuente: ISACA — State of Cybersecurity Implications for 2016
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REGLA #1
LA SEGURIDAD HOY
NO TIENE

FRONTERAS
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AMPLIA

Superficie de
Ataque
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REGLA #2
LA COMPLEJIDAD ES

ENEMIGA DE LA
SEGURIDAD




Integracion e-salud
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Consolas
Productos de

Seguridad

30+

INTEGRACION
Compleja

Despliegue Cumplimiento
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REGLA #3
LA LENTITUD NO ES

ACEPTABLE




Automatizacion e-salud

Habilidad

Cambio

0 11
1 10
) 1

{ AUTOMATIZACION }
Critica

Desemperio Madurez

(D
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, B
PARTNER AP ' -
AMPLIA: Visibilidad y proteccién sobre @ @
diferentes superficies de ataque \ - - _
INTEGRADA: Deteccion contra ataques p
avanzados y correlacion de eventos |
Respuesta y ' ). |

tratamiento continuo de amenazas

UNIFIED ACCESS

ADVANCED THREAT PROTECTION




Fortinet Security Fabric
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Gestion

e+salud
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APPLICATION ADVANCED THREAT CLOUD SECURITY EHTERPRISE
SECURITY PROTECTION FIREWALL

B Windows Azure

D

Goegle Cloud Pletfarm
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LoD 3¢
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Informacién en
nube publica
FortiCloud AP Management

FortiCloud Sandboxing

ortiManager



Proceso continuo essalud
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Identificar la
Superficie de Ataque

Evaluar el nivel de
Seguridad

Proteger contra
Amenazas Conocidas

Contiinuo

Responder
Répidamente

Detectar y Controlar
Amenazas Nuevas




Conclusiones e-salud

* La transformacion digital es un proceso

inevitable ==RTINET.
e | a informacion de salud es

extremadamente valiosa FORTINET

SECURITY

* Es necesaria una estrategia de seguridad FABRIC

* Prevencion y respuesta
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iMuchas gracias!

Marcelo Mayorga — mmayorga@fortinet.com




